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Vereinbarung zur Auftragsverarbeitung für Auftraggeber 

der subreport Verlag Schawe GmbH 

gemäß Art. 28 Abs. 3 DS-GVO 

(Stand: 25. Mai 2018) 

 

zwischen der 

 

subreport Verlag Schawe GmbH 

Buchforststr. 1-15 

D-51101 Köln 

 

nachfolgend „Auftragnehmer“ (Auftragsverarbeiter) 

 

und 

 

dem Nutzer/der Nutzerin der online angebotenen Dienste: 

 

demo.subreportCAMPUS.de, demo.subreport-ELViS.de,  

www.subreportCAMPUS.de, www.subreport-ELViS.de 

 

nachfolgend „Auftraggeber“ (Verantwortlicher) 

 

1. Gegenstand und Dauer der Vereinbarung 

Der Auftrag umfasst folgendes: 

Bereitstellung von Ausschreibungsdaten / Durchführung des Vergabeprozesses von Aufträ-

gen / Datenverarbeitung zur Unterstützung der Kommunikation zwischen Auftragnehmern 

und Auftraggebern. 

Der Auftragnehmer verarbeitet dabei personenbezogene Daten für den Auftraggeber im 

Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieser Vereinbarung. 

Die vertraglich vereinbarte Dienstleistung wird ausschließlich in einem Mitgliedsstaat der Eu-

ropäischen Union oder in einem Vertragsstaat des Abkommens über den Europäischen Wirt-

schaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein 

Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn 

die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessen-

heitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensre-

geln). 



Seite 2 zur Vereinbarung zur Auftragsverarbeitung Stand 25. Mai 2018      

 

  

sub report Verlag Schawe GmbH     Buchforststr. 1-15     Tel. +49 (0) 221/9 85 78-0     Fax +49 (0) 221/9 85 78-66     info@subreport.de      www.subreport.de 
         Amtsgericht Köln HRB 19319      Geschäftsführung Edda Peters, Christiane Schäffer      Ein Unternehmen der subreport Holding GmbH 

Dauer des Auftrags 

Die Vereinbarung wird auf unbestimmte Zeit geschlossen. Kündigungsfristen für Einzelver-

träge sind in Abschnitt A, §1 der Allgemeinen Geschäftsbedingungen der subreport Verlag 

Schawe GmbH enthalten. 

Der Auftraggeber kann die Vereinbarung jederzeit ohne Einhaltung einer Frist kündigen, 

wenn ein schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften 

oder die Bestimmungen dieser Vereinbarung vorliegt, oder der Auftragnehmer Kontrollrechte 

des Auftraggebers vertragswidrig verweigert. 

2. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kate-

gorien betroffener Personen 

Zweck der Verarbeitung 

Bereitstellung von Ausschreibungsdaten / Durchführung des Vergabeprozesses von Aufträ-

gen / Datenverarbeitung zur Unterstützung der Kommunikation zwischen Auftragnehmern 

und Auftraggebern. 

Art der Verarbeitung 

Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DS-GVO. 

Art der personenbezogenen Daten 

Es handelt sich um alle Arten personenbezogener Daten, die der Auftragnehmer im Auftrag 

des Auftraggebers verarbeitet. Dabei handelt es sich i.d.R. um Anrede, Titel, Vor- und Zuna-

me, berufliche Kontaktdaten und die Position der betroffenen Person im Unternehmen des 

Auftraggebers. 

Kategorien betroffener Personen 

Beschäftigte, Beauftragte oder Vertreter des Auftraggebers, Bewerber/Bieter in Vergabever-

fahren, Interessenten an Vergabeverfahren 

3. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers 

Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO sowie für 

die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein 

der Auftraggeber verantwortlich.  

Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam 

zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem doku-

mentierten elektronischen Format festzulegen. 
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Der Auftraggeber erteilt alle Aufträge, Teilaufträge und Weisungen in der Regel schriftlich 

oder in einem dokumentierten elektronischen Format. Mündliche Weisungen sind unverzüg-

lich schriftlich oder in einem dokumentierten elektronischen Format zu bestätigen. 

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt, vor Beginn der Verarbeitung 

und sodann regelmäßig in angemessener Weise von der Einhaltung der beim Auftragnehmer 

getroffenen technischen und organisatorischen Maßnahmen sowie der in diesem Vertrag 

festgelegten Verpflichtungen zu überzeugen. 

Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Unregelmäßigkeiten 

bei einer solchen Prüfung feststellt. 

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kennt-

nisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragnehmers 

vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieser Vereinba-

rung bestehen. 

4. Pflichten des Auftragnehmers 

Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der ge-

troffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer 

anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auf-

tragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- 

oder Staatsschutzbehörden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verant-

wortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende 

Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet 

(Art. 28 Abs. 3 Satz 2 lit. a DS-GVO). 

Der Auftragnehmer verwendet die zur Verarbeitung überlassenen personenbezogenen Daten 

für keine anderen, insbesondere nicht für eigene Zwecke. Kopien oder Duplikate der perso-

nenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt. 

Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbe-

zogenen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert 

zu, dass die für den Auftraggeber verarbeiteten Daten von sonstigen Datenbeständen strikt 

getrennt werden. 

Bei der Erfüllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch 

den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten sowie 

bei erforderlichen Datenschutz-Folgeabschätzungen des Auftraggebers hat der Auftragneh-

mer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit möglich angemessen 
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zu unterstützen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen 

Angaben jeweils unverzüglich an den Auftraggeber weiterzuleiten. 

Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn 

eine vom Auftraggeber erteilte Weisung gegen gesetzliche Vorschriften verstößt (Art. 28 Abs. 

3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden 

Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber so weit 

geändert wird, dass sie nicht mehr gegen gesetzliche Vorschriften verstößt. 

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, 

zu löschen oder deren Verarbeitung einzuschränken, wenn der Auftraggeber dies mittels 

einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegen-

stehen. 

Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder den 

Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch 

den Auftraggeber erteilen.  

Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber - grundsätzlich 

nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften über Datenschutz 

und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erfor-

derlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, 

insbesondere durch die Einholung von Auskünften und die Einsichtnahme in die gespeicher-

ten Daten und die Datenverarbeitungsprogramme sowie durch Überprüfungen und Inspekti-

onen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO). 

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstüt-

zend mitwirkt.  

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschäftigten 

des Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten 

in einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschäf-

tigten für Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die Maßnahmen 

nach Art. 32 DS-GVO sind auch in diesem Fall sicherzustellen. 

Der Auftragnehmer verpflichtet sich, bei der auftragsgemäßen Verarbeitung der personenbe-

zogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach 

Beendigung der Vereinbarung fort. 

Der Auftragnehmer sichert zu, dass er die bei der Durchführung der Arbeiten beschäftigten 

Mitarbeiter vor Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des 
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Datenschutzes vertraut macht und für die Zeit ihrer Tätigkeit wie auch nach Beendigung des 

Beschäftigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 

Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der Auftragnehmer überwacht die Einhaltung der 

datenschutzrechtlichen Vorschriften in seinem Betrieb. 

Beim Auftragnehmer ist der Beauftragte für den Datenschutz unter folgenden Kontaktdaten 

zu erreichen: 

subreport Verlag Schawe GmbH 

An den Datenschutzbeauftragten 

Buchforststraße 1-15 

51103 Köln 

Telefon: 0221/98578-85 

E-Mail: datenschutz@subreport.de 

5. Mitteilungspflichten des Auftragnehmers bei Störungen der Verarbeitung und bei 

Verletzungen des Schutzes personenbezogener Daten 

Der Auftragnehmer teilt dem Auftraggeber unverzüglich mit, falls ein Verdacht auf Daten-

schutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung personenbezogener Da-

ten besteht. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichti-

gungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer si-

chert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-

GVO angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 

33 oder 34 DS-GVO für den Auftraggeber darf der Auftragnehmer nur nach vorheriger Wei-

sung gem. Ziff. 4 dieser Vreinbarung durchführen. 

6. Unterauftragsverhältnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-

GVO) 

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist 

dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-

GVO, welche auf einem der o. g. Kommunikationswege (Ziff. 4) mit Ausnahme der mündli-

chen Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der Auftrag-

nehmer dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tätigkeit des Subun-

ternehmers mitteilt. Außerdem muss der Auftragnehmer dafür Sorge tragen, dass er den 

Subunternehmer unter besonderer Berücksichtigung der Eignung der von diesem getroffe-

nen technischen und organisatorischen Massnahmen im Sinne von Art. 32 DS-GVO sorgfäl-

tig auswählt. Die relevanten Prüfunterlagen dazu sind dem Auftraggeber auf Anfrage zur Ver-

fügung zu stellen. 
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Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die beson-

deren Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessenheitsbeschluss 

der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln). 

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwi-

schen Auftraggeber und Auftragnehmer auch gegenüber Subunternehmern gelten. In dem 

Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Ver-

antwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander ab-

gegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch für die Ver-

antwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der Auftraggeber 

berechtigt sein, im Bedarfsfall angemessene Überprüfungen und Inspektionen, auch vor Ort, 

bei Subunternehmern durchzuführen oder durch von ihm beauftragte Dritte durchführen zu 

lassen. 

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem 

elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO). 

Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunter-

nehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezüglich seiner Be-

schäftigten erfüllt hat. 

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) zu überprü-

fen. Das Ergebnis der Überprüfungen ist zu dokumentieren und dem Auftraggeber auf Ver-

langen zugänglich zu machen. 

Der Auftragnehmer haftet gegenüber dem Auftraggeber dafür, dass der Subunternehmer den 

Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem 

vorliegenden Vertragsabschnitt vertraglich auferlegt wurden. 

Die für den Auftragnehmer tätigen Subunternehmer sind im Anhang „Subunternehmer-

Verzeichnis der subreport Verlag Schawe GmbH“ gemäß Art. 28 Abs. 2 DS-GVO“ mit Na-

men, Anschrift und Auftragsinhalt über die Verarbeitung von personenbezogenen Daten in 

dem dort genannten Umfang aufgeführt. Mit deren Beauftragung erklärt sich der Auftragge-

ber einverstanden. 

Der Auftragsverarbeiter informiert den Verantwortlichen über jede beabsichtigte Änderung in 

Bezug auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer. Der Auf-

traggeber hat das Recht, gegen derartige Änderungen Einspruch zu erheben (§ 28 Abs. 2 

Satz 2 DS-GVO), indem er die Vereinbarung zur Auftragsverarbeitung sowie der zugrunde-

liegenden Vereinbarung mit einer Frist von zwei Wochen ab Zugang der Information über die 
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beabsichtigte Änderung kündigt. Weitergehende Ansprüche des Auftraggebers bestehen in 

diesem Fall nicht. 

Nicht als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen 

zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstützung bei der 

Auftragsdurchführung in Anspruch nimmt. Dazu zählen z.B. Telekommunikationsleistungen, 

Post-/Transportdienstleistungen, Wartung und Benutzerservice, Reinigungskräfte, Prüfer 

oder die Entsorgung von Datenträgern sowie Maßnahmen zur Sicherstellung der Vertraulich-

keit, Verfügbarkeit, Integrität und Belastbarkeit der Hard- und Software von Datenverarbei-

tungsanlagen. Der Auftragnehmer wird jedoch zur Gewährleistung des Schutzes und der 

Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen ange-

messene und gesetzeskonforme vertragliche Vereinbarungen treffen sowie Kontrollmass-

nahmen ergreifen.  

7. Technische und organisatorische Maßnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 

Satz 2 lit. c DS-GVO) 

Es wird für die konkrete Auftragsverarbeitung ein dem Risiko für die Rechte und Freiheiten 

der von der Verarbeitung betroffenen natürlichen Personen angemessenes Schutzniveau 

gewährleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, 

Integrität und Verfügbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf 

Art, Umfang, Umstände und Zweck der Verarbeitungen derart berücksichtigt, dass durch 

geeignete technische und organisatorische Abhilfemaßnahmen das Risiko auf Dauer einge-

dämmt wird.  

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jährlich, eine Überprüfung, 

Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen Maß- 

nahmen zur Gewährleistung der Sicherheit der Verarbeitung durchzuführen (Art. 32 Abs. 1 lit. 

d DS-GVO). Das Ergebnis samt vollständigem Auditbericht ist dem Auftraggeber auf Verlan-

gen mitzuteilen. 

Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt 

und der Weiterentwicklung. Insoweit ist es der Auftragnehmerin gestattet, alternative adäqua-

te Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen 

nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren und dem Auf-

traggeber anzuzeigen.  
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8. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3 

Satz 2 lit. g DS-GVO 

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sämtliche in seinen Besitz 

sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder 

Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auf-

traggeber auszuhändigen oder datenschutzgerecht zu löschen bzw. zu vernichten/vernichten 

zu lassen. 

Die Löschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in 

einem dokumentierten elektronischen Format zu bestätigen. 

9. Haftung 

Auf Art. 82 DS-GVO wird verwiesen. Im Falle einer gemeinsamen Haftung des Auftragneh-

mers und des Auftraggebers gegenüber Dritten gemäß Art. 82 DSGVO erstattet die Auftrag-

geberin der Auftragnehmerin über die Rückforderung im Innenverhältnis gemäß § 82 Abs. 4 

DS-GVO hinaus entsprechend ihrem Anteil an der Verantwortung alle weiteren Schäden im 

Zusammenhang mit der betreffenden Verarbeitung, einschließlich etwaiger Bußgelder, und 

stellt sie von den Kosten der Verteidigung gegen alle Ansprüche frei. 

Im Übrigen gelten die Regelungen aus Abschnitt A, §5 der Allgemeinen Geschäftsbedingun-

gen der subreport Verlag Schawe GmbH. 

10. Sonstiges 

Vereinbarungen zu den technischen und organisatorischen Maßnahmen sowie Kontroll- und 

Prüfungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern für ihre 

Geltungsdauer und anschließend noch für drei volle Kalenderjahre aufzubewahren. 

Für Nebenabreden ist grundsätzlich die Schriftform oder ein dokumentiertes elektronisches 

Format erforderlich.  

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftragge-

bers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlag-

nahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse ge-

fährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu verständigen. 

Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der für den Auf-

traggeber verarbeiteten personenbezogenen Daten und der zugehörigen Datenträger ausge-

schlossen. 
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Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit 

der Vereinbarung im Übrigen nicht. 

  

Datum:  25.05.2018 

 

 



 

 

 

sub report Verlag Schawe GmbH     Buchforststr. 1-15     Tel. +49 (0) 221/9 85 78-0     Fax +49 (0) 221/9 85 78-66     info@subreport.de      www.subreport.de 
         Amtsgericht Köln HRB 19319      Geschäftsführung Edda Peters, Christiane Schäffer      Ein Unternehmen der subreport Holding GmbH 

Subunternehmer-Verzeichnis 

der subreport Verlag Schawe GmbH 

gemäß Art. 28 Abs. 2 DS-GVO 

(Stand: Mai 2018) 

 

Dieses Verzeichnis führt die Auftragsverarbeiter, die derzeit im Zusammenhang mit der „Ver-

einbarung zur Auftragsverarbeitung für Auftraggeber der subreport Verlag Schawe GmbH 

gemäß Art. 28 Abs. 3 DS-GVO“ im Auftrag für subreport Verlag Schawe personenbezogene 

Daten verarbeiten, auf. Eine Datenübermittlung von personenbezogenen Daten in Drittländer 

wird nicht vorgenommen. 

 

Lfd. 

Nr. 

Name / Anschrift Auftragsinhalt 

01 PlusServer GmbH 

Hohenzollernring 72 

50672 Köln 

Bereitstellung von IT-Systemen und 

Support-Leistungen im Rahmen des 

vereinbarten Umfangs. 

 

 


